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Projektas "DNS uzkarda”

Projekto aprasymas:

Viedas rekursinis DNS serveris Lietuvai su blokuojamy
interneto resursy sgrasais.

Dabartiniai partneriai:
Nacionalinis kibernetinio saugumo centras

Kauno Technologijos Universitetas

©; Gy Sedlt] Wy

REG Lt



Priesistore

Néra nacionaliniy vie$o naudojimo rekursiniy DNS serveriy.

Dalinis DNSSEC, DoH, DoT palaikymas interneto rysio tiekéjy
valdomuose DNS serveriuose.

Prieigos prie interneto resursy blokavimas realizuojamas DNS
priemonemis.

Globalis rekursiniai DNS serveriai nepalaiko nacionaliniy blokuojamy
interneto resursy sqrasuy.

DOMREG - LITNET rekursiniy DNS serveriy valdytojas. DF?E% [,[t}



Motyvacija

Sustiprinti nacionaline DNS ekosistema:
DNSSEC, DoH, DoT palaikymas;

Fizine lokacija Lietuvoje / arti interneto vartotojo.
Nacionaliniy blokuojamy interneto resursy sqrasy jgalinimas.

DOMREG - nacionalinio DNS kompetencijy centro jvaizdZio
stiprinimas.

Centrinis ,tagkas” nacionaliniy blokuojamy interneto resursy sqrasy
paskirstyme.

SFrendlmqs jgalinantis greitg kenksmingy interneto resursy
blokavimg
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Paslaugos principai
Jranga / interneto ry$ys - uztikrinama visy projekto partneriy.
Techninis paslaugos valdytojas - DOMREG.
Blokavimo sqgrasy tiekejas - NKSC.
Savanoriskas vie$os paslaugos naudojimas.

Nerenkami DNS uzklausy jvykiy Zurnalai.
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Techninis sprendimas
Anycast DNS serveriai skirtinguose duomeny centruose.

Jgalinti: DNSSEC, DoH, DoT, IPv4 ir IPvé.

Blokavimas realizuotas naudojant Response Policy Zones (RPZ).

Skirtingi IP adresai - skirtingiems blockuojamy interneto resursy
sgrasams:

91.207.154.2, 91.207.155.2 - DNS uzkarda

91.207.154.], 91.207.155.1 - Jprastas DNS ey



Pranes$imas apie blokuojamg tinklalapj

Veikia tik naudojant HTTP.

Tinklalapis blokuojamas

Tinklalapis, kurj bandote pasiekti, buvo paZzymetas kaip Zalingas.
Siekiant apsaugoti Jasy kompiuterj nuo galimos Zalos, priejimas prie
Sio tinklalapio blokuojamas.

Jeigu manote, kad tai jvyko per klaida ar turite klausimu, susisiekite
el. p. uzkarda@nksc. It

Domenas: zalinga-svetainé.lt
Data ir laikas: 2022-10-13 13:08:07

Daugiau informacijos: https://www nksc. It/uzkarda html

2022 NKSC
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DNS uZkardos projektas
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Tolimesni projekto planai
Projekto partneriy pléetra.
Informacijos apie paslaugqg vieSinimas.

Aplikacija mobiliems jrenginiams lengvam DNS nustatymy
pakeitimui.

Paslaugos naudotojy rato plétimas.
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[ Klausimai? ]
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