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LIETUVOS MOKSLO IR STUDIJU KOMPIUTERIU TINKLO LINTET VEIKLOS
UZTIKRINIMO IR PLETROS 2022 - 2026 METU VEIKSMU PLANO ,,LITNET-5%
PRIEMONIU APRASAS

Lietuvos mokslo ir studijy kompiuteriy tinklo LINTET veiklos uztikrinimo ir plétros
2022 - 2026 mety veiksmy plano ,,LITNET-5%, patvirtinto Lietuvos Respublikos svietimo, mokslo
ir sporto ministro 2022 m. birzelio 30 d. jsakymu Nr. V-1086, priemoniy aprasas (toliau - Aprasas)
apibrézia veiklas, kurios bus atlickamas vykdant Lietuvos mokslo ir studijy kompiuteriy tinklo
LINTET (toliau — LITNET)veikos uztikrinimo ir plétros 2022 - 2026 mety veiksmy plano
,LITNET-5 (toliau - veiksmy planas LITNET-5) priemones.

1. Veiksmy plano LITNET-5 pirmas uzdavinys — LITNET tinklo infrastrukttiros, IT saugos
ir zmoniy iStekliy bazés uztikrinimas ir plétra, jgyvendinamas vykdant Sias priemones:

1.1 Tinklo infrastruktiiros palaikymas ir plétra. Si priemoné skirta uztikrinti sujungimus
miestuose, tarpmiestinius ir tarptautinius sujungimus, su duomeny perdavimu susijusios
infrastrukttros bei jrangos veikimg. LITNET dalyvaus tarptautiniuose projektuose, kurie numato
regioniniy ir Europos Sgjungos mokslo ir studijy tinkly infrastruktiiry plétra. Ivykdzius Sig
priemone panaudojant ES fondy lésas (projektas ,Lietuvos mokslo ir studijy institucijy
kompiuteriy tinklo LITNET plétra®) bus pabaigta kurti naujos kartos LITNET infrastruktiira, skirta
LITNET ir kity elektroniniy infrastruktiiry paslaugy teikimui, projekty vykdymui ir LITNET
institucijy besikeiCianciy, aktualiy poreikiy tenkinimui. Projektas ,,Lietuvos mokslo ir studijy
institucijy kompiuteriy tinklo LITNET plétra® pratestas iki 2022 mety pabaigos numatant
nuosavos optinés infrastruktiiros sprendimo jgyvendinimui, optinio sujungimo LITNET-PIONIER
realizacijai. Didziyjy duomeny klasteriniy skaiciavimy sprendimams, eksponentiskai augant loT
jrenginiy kiekiui reikalinga ne tik palaikyti, bet ir vystyti LITNET magistrale atsizvelgiant j
globaliai teikiamas paslaugas GEANT kontekste ir siekiant glaudziau integruotis su GEANT
optine infrastruktara, projekto GN4-3N Baltijos regiono tinklo sprendimais.

1.1.1 Tinklo infrastruktiiros palaikymas:

1.1.1.1 Optiniy linijy nuoma ir priezitra. LITNET techniniai centrai eksploatuoja tinklo

infrastruktirg, bangy sutankinimo (DWDM) technologija jungiancig didziuosius Lietuvos miestus
1 optinj magistralinj Zieda, taip pat optines miesty magistrales Vilniuje, Kaune, Klaipédoje,
Siauliuose, Panevézyje. Optinés magistralés leidzia uztikrinti tinklo paslaugy lankstumg ir tinklo
virtualizacijg. 2013 metais jvykdytas tiesioginis optinis sujungimas su Lenkijos mokslo ir studijy
kompiuteriy tinklu PIONIER sudaro sglygas Lietuvos akademinés bendruomenés nariams suteikti
kito technologinio lygmens paslaugas, pvz., tiesioginio optinio signalo perdavima, reikalinga
atominiy laikrodZiy sinchronizacijai.
Optiniy magistraliy aktyvinés ir pasyvinés dalies plétrai numatytos ES fondy IéSomis
finansuojamo projekto ,,Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo LITNET plétra*
veiklos baigsis 2022 m. spalio mén. sujungus LITNET-PIONIER optines infrastruktiiras, bei
2022m pabaigus ziediniy marsrutizatoriy diegimg pagrindiniuose magistralinio tinklo mazguose.
Numatoma jsigyti 4 optines skaidulas sujungsianc¢ias LITNET-PIONIER optines infrastruktiiras,
kurios uztikrins patikimumg, bei numatomg paslaugy plétra. Investicijy ;| LITNET optines
magistrales poreikis — 1 min. eury.

1.1.1.2 Rysiy kabeliy kanaly sistemy (RKKS) ir technologiniy patalpy nuoma, prieZiiira.
Nacionalines optiniy tinklo magistraliy eksploatacijos i§laidas apsprendzia optiniy linijy nuomos
ir priezitros sutartys, taip pat rySiy kabeliy kanaly sistemy (toliau — RKKS) ir technologiniy
patalpy nuomos sutartys.

1.1.1.3 Tarpmiestiniy, tarpinstituciniy rySio kanaly nuoma, prieziiira.



Kuriant LITNET infrastruktiirg buvo siekiama nutiesti optines rysiy linijas ten, kur tokiy
linijy nebuvo i$vis ir taip uztikrinti prie LITNET prijungty institucijy (toliau - LITNET institucijos)
reikiamas rySiy kanaly spartas. Nors rySio sparty poreikio didéjimas nebéra toks spartus, o
informaciniy-komunikaciniy technologijy (toliau - IKT) paslaugoms susitelktus didziuosiuose
LITNET techniniy centry duomeny centruose jos tapo gyvybiskai svarbios LITNET institucijoms,
todél atsiranda didelio lankstumo tinklo virtualizacijos poreikis LITNET institucijoms ir
projektams.

LITNET wuztikrina ry$i su 6 Lietuvos rajony ir apskri¢iy centrais naudodamasis
nuomojamomis rysio linijomis. Didéjant tinklo sparty poreikiams, ir galimybéms jungti LITNET
institucijas didelés spartos rySiais iki rajony centry, tarpmiestiniy linijy spartos bus didinamos
pagal poreikj. Toliau bus tgsiama tarpmiestiniy, tarpinstituciniy optiniy rysio linijy nuoma,
priziiirima aktyving, bei pasyvin¢ jranga uztikrinanti ry$j LITNET institucijoms.

1.1.1.4 Tinklo infrastruktiiros prieziiira, stebésena, analizé.

Siekiant uztikrinti auk$ta LITNET tinklo infrastruktiiros pateikiamuma, biitina tinkamai stebéti ir
valdyti kompiuteriy tinklo jranga, rysio linijas. Tam LITNET techniniuose centruose yra sukaupta
patirties ir ziniy bazé, jdiegta ir LITNET tinklui pritaikyta specializuota programiné jranga.
Siekiant uztikrinti auks$ta paslaugy teikimo lygj, turi bati vykdoma infrastruktiiros stebésena,
prevencija ir analizé.

1.1.1.5 LITNET ir GEANT ,,Baltic ring* magistralés prieZiiira.

LITNET tampa GEANT projekto GN4-3N kuriamo ziedinio magistralinio tinklo Baltijos
jiuros regione infrastruktiros dalimi, uztikrinan¢ia nenutriikstama tarptautiniy paslaugy
prieinamumg ir projekty plétra. Pastarojo projekto kontekste LITNET magistralé taps sudétine
ziedinio-magistralinio GEANT tinklo dalimi, uztikrinanti duomeny kanalus, GEANT paslaugas ir
ju kokybinius rodiklius visam regionui. LITNET magistralé¢ turés uztikrinti auksta, GEANT
nustatyta, paslaugos kokybe ir skirti daugiau démesio infrastruktiiros stebésenai, priezitirai bei
DWDM jrangos palaikymui pagal tarptautinius jsipareigojimus. LéSy poreikis LITNET ir GEANT
,»Baltic ring* magistralés prieziiirai vykdant veiksmy plang LITNET-5 pateiktas 1 lenteléje.

1.1.2. Lésy poreikis tinklo infrastruktiiros palaikymui pateikiamas 1 lenteléje.

1 lentelé. Lésy poreikis tinklo infrastrukttiros palaikymui

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026
Optiniy linijy nuoma ir prieziiira 189,86 190,08 19591 | 201,28 | 202,18
Rysiy kabeliy kanaly sistemy (RKKS)
ir technologiniy patalpy nuoma, 67,20 69,20 69,20 69,20 69,20
priezilira

Tarpmiestiniy, tarpinstituciniy rysio

o 91,52 95,66 95,66 95,66 95,66
kanaly nuoma, prieZiiira

Tinklo infrastrukttiros prieZiiira,

. - 107,00 112,39 113,54 114,74 115,97
stebésena, analizé

LITNET ir GEANT ,,Baltic ring*

. e 196,42 | 173,67 | 173,69 |174,12 |173,99
magistralés prieZiiira

1.1.3 Tinklo infrastrukttiros plétra:

1.1.3.1 LITNET DWDM resursy plétra ir duomeny perdavimo tinkly vystymas
tarptautiniams GEANT projektams.

GEANT projekto GN5 metu (pradzia 2023 m.) planuojama diegti kvantinio duomeny
perdavimo technologija Zenkliai didinancig tinkly saugos lygj bei greitaveika. Bus siekiama
sujungti EuroHPC resursus, plésti tarpkontinentinius sujungimus, numatomas itin dideliy
duomeny perdavimo poreikis jtakojantis DWDM resursy plétrg, duomeny perdavimo tinkly
vystymg, licencijy atnaujinimg. LITNET budamas GEANT asociacijos nariu LITNET-5
programos metu planuoja prisidéti prie projekto GNS5 veikly.
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1.1.3.2 Kvantiniy tinkly technologijos pritaikymo studija numatant integracija su kity
Saliy kvantiniais tinklas, kuriant bendra europinj kvantinj tinklg.

2023 metais vyks GEANT tinklo plétra GN5-1, kur viena i§ veikly diegti kvantinio
duomeny perdavimo technologija GEANT nariy apimtyje. Si technologija naudojant kvantinj
duomeny perdavimg bus orientuota j revoliucinj duomeny saugos lygio uztikrinima, aktualy
Europos bendrijai visose srityse, jskaitant ir moksliniy duomeny perdavima. LITNET kartu su
mokslo ir inovacijy veiklomis siekia islikti aktyviu GEANT asociacijos nariu ir ketina prisidéti
prie GN5-1 projekto veikly, vystyti duomeny perdavimo technologijas, plésti optinio tinko
resursus, prisidéti prie kvantinio duomeny perdavimo technologijos vystymo ir plétros.

Studija apimty detalig Lietuvos ir regiono jsijungimo ir dalyvavimo kvantiniy tinkly
tematikoje analize, atlikty ekspertinius vertinimus duomeny tinklo perdavimo infrastruktirai ir
reikalingai jrangai jsigyti. Buity jvertintos reikiamos papildomos 1¢sos, kurios galéty bti skiriamos
LITNET ir/ar kitoms suinteresuotoms Salims.

1.1.4. LeSy poreikis tinklo infrastrukttiros plétrai pateikiamas 2 lentel¢je.

2 lentelé. Lésy poreikis tinklo infrastrukttros plétrai.

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026

LITNET DWDM resursy plétra ir
duomeny perdavimo tinkly vystymas | 320,00 200,00 50,00 50,00 50,00
tarptautiniams GEANT projektams

Kvantiniy tinkly technologijos

oritaikymo studija 18,00 38,00 18,00 8,00 8,00

1.2. Duomeny infrastruktiros palaikymas ir plétra.

Si priemoné¢ skirta uztikrinti skaiiavimo, duomeny saugojimo, duomeny centry
infrastruktiros veiklg ir plétra. Vykdant §ig priemone¢ numatoma sukurti didziyjy duomeny ir
tiriamyjy skai¢iavimy infrastruktiirg. Plétra bus finansuojama vykdant Europos Sajungos fondy
programas. LéSy poreikis pateiktas per paslaugy plétra 3.2 p.

LITNET techniniy centry duomeny infrastruktiira sudaro serveriniai, procesoriy,
operatyvios ir ilgalaikés atminties resursai ir saugyklos. Duomeny infrastruktiira yra biitina tinklo
veikimo priezitrai, IT saugai, taCiau taip pat butina veiksmy plano LITNET-5 antrajame
uzdavinyje numatyty LITNET paslaugy suteikimui ir plétrai. Paslaugy plétra, apraSyta 3.2 punkte,
numato naujy debesijos paslaugy sukiirimg ir suteikimg LITNET naudotojams, o tai reikalauja
papildomy duomeny infrastrukttiros resursy, kuriuos numatoma jsigyti vykdant Europos Sajungos
fondy programas. LITNET duomeny infrastruktiiros resursy plétra uztikrinama vykdant projekto
Nr. 01.1.1-CPVA-V-701-03-0001 ,,Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo
LITNET plétra® 2017 - 2021 metais, parengto vadovaujantis Lietuvos Respublikos Svietimo ir
mokslo ministro 2016 m. rugséjo 13 d. jsakymu Nr. V-781 ,,Dél 2014-2020 mety i§ Europos
Sajungos fondy 18y sitilomy bendrai finansuoti valstybés projekty, skirty jgyvendinti 2014-2020
mety Europos Sgjungos fondy investicijy veiksmy programos 1 prioriteto ,,Moksliniy tyrimy,
eksperimentinés plétros ir inovacijy skatinimas® 01.1.1-CPVA-V-701 priemon¢ ,,Moksliniy
tyrimy, eksperimentinés plétros ir inovacijy infrastruktiiros plétra ir integracija j Europines
infrastrukttras®, SaraSo Nr. 3 patvirtinimo®, kurio vykdymui 2017 m. vasario 22 d. Lietuvos
Respublikos $vietimo ir mokslo ministro jsakymu Nr. V-85 , D¢l finansavimo skyrimo projektui,
pateiktam pagal Europos Sajungos fondy investicijy veiksmy programos 1 prioriteto ,,Moksliniy
tyrimy, eksperimentinés plétros ir inovacijy skatinimas® jgyvendinimo priemong 01.1.1-CPVA-
V-701 ,,Moksliniy tyrimy, eksperimentinés plétros ir inovacijy infrastruktiiros plétra ir integracija
1 Europines infrastruktiiras* skirta 5186185,44 Eur, 1.7 veiklg ,,Debesy technologijy platformy
sudarymas®, o taip pat panaudojant projekto ,,Mokslo ir studijy institucijoms LITNET teikiamy IT
paslaugy plétra® kryZminj finansavima.




LITNET techniniy centry duomeny centry rekonstrukcija ir eksploatacinés jrangos
atnaujinimas numatoma pritraukiant papildomai léSy i§ Europos Sajungos fondy vykdant
ekonomikos gaivinimo ar skaitmeninimo programas.

1.2.1 Debesijos infrastrukttra.

Duomeny centruose sukurtos debesijos infrastruktiros, t.y. serveriy, procesoriy,
operatyvios ir ilgalaikés atminties resursy ir saugykly prieziiirai idiegtos naujausios technologijos,
tad 1éSy poreikis jy priezitrai tik nezymiai didés visg LITNET-5 veiksmy plano vykdymo
laikotarpj, bei yra pateiktas 2 lenteléje.

Siekiant paspartinti debesijos paslaugy jdiegimg LITNET informaciniy sistemy poreikiams
ir LITNET institucijy poreikiams, dalis debesijos infrastruktiirai skirty 1éSy bus panaudota
komerciniy debesijos paslaugy pirkimui per GEANT sudarytas centralizuoto pirkimo sutartis
(angl. framework agreements).

1.2.2 IT Saugos duomeny infrastrukttra.

IT saugos duomeny infrastruktiira dél savo specifikos ir ypatingo saugos lygio ar Lietuvos
Respublikos teisés akty numatytiems reikalavimams uztikrinti daznu atveju yra atskirta nuo
bendros debesijos infrastruktiiros ir skirta operatyviniams uzdaviniams ar incidentams spresti.
Lésy poreikis IT saugos duomeny infrastruktiirai vykdant veiksmy plang LITNET-5 pateiktas 2
lenteléje.

1.2.3 Duomeny infrastruktiros stebésenos ir srauty valdymo infrastruktiira (jranga
mazguose, remontas).

Duomeny infrastruktiira apima ne tik duomeny centruose esanti debesijos, IT saugos
duomeny infrastruktiiros, bet ir tinklo stebésenos ir srauty valdymo jranga, esancig 6 LITNET
mazguose. Si jranga naudojama daugelio tinklo paslaugy uztikrinimui: srauto filtravimui,
naudotojy autentifikavimui ir belaidés prieigos tinkly valdymui LITNET institucijose. Sios jrangos
pajégumai bus didinami atsizvelgiant  tarpmiestiniy rysio linijy sparty dinamika.

Lésy poreikis duomeny infrastruktiiros stebésenos ir srauty valdymo infrastruktiirai (jranga
mazguose, remontas)vykdant veiksmy plang LITNET-5 pateiktas 2 lenteléje.

2 lentelé. Lésy poreikis duomeny infrastruktiiros palaikymui.

Eil. | Priemonés dalis Lésy poreikis, tikst. eury
Nr. 2022 2023 2024 2025 2026
1 Debesijos infrastruktiira 29,67 31,68 32,72 33,82 34,96
2 IT Saugos duomeny infrastruktiira 23,25 24,64 25,53 26,49 27,51
3 Duomeny infrastrukttros stebésenos
ir srauty valdymo infrastruktiira 111,08 117,68 117,75 118,69 | 119,53
(iIranga mazguose, remontas)

1.3. IT saugos lygio palaikymas ir gerinimas.

Testiniame programos etape bus fokusuojamasi j LITNET kaip duomeny tinklo perimetro
suktirimg ir IT saugos centralizuota IT saugos politikos jgyvendinimg. Tam bus panaudoti
ugniasieniy (UTM) resursai jsigyti i§ projekto ,,Lietuvos mokslo ir studijy institucijy kompiuteriy
tinklo LITNET plétra”, kurie yra jdiegti KTU ir VU techniniuose centruose bei papildomai jsigyta
jranga VILNIUS TECH techniniame centre. Toliau bus palaikoma ir tobulinama informacijos apie
incidentus ir jy sprendimg sistema RTIR su pilnai autonominiais intelektualiais agentais
(InteIMQ), kuria remiasi LITNET CERT veikla. Si sistema bus integruojama su tarptautinémis
organizacijomis, teikianciomis kibernetiniy incidenty praneSimus, sukurty saugos paslaugy
funkcionalumui iSplésti. Norint sukurti efektyvius tinklo jsibrovimo aptikimo metodus, reikalingi
realistiski ir naujausi tinklo srauty duomeny rinkiniai. Nepaisant keliy tokiy rinkiniy egzistavimo,
vis dar triksta realaus tinklo duomeny rinkiniy, kurie galéty uzfiksuoti Siuolaikinius tinklo srauto
atvejus ir pateikti daugelio skirtingy tinklo ataky ir jsibrovimy pavyzdziy. Norédami patenkinti §j
poreikj, 2020 metais pristatétm LITNET-2020 - nauja tinklo duomeny rinkinj, gauta i§ realaus
pasaulinio akademinio tinklo. Taip pat bus palaikomos bei tobulinamos CERT tarnybos teikiamos
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paslaugos: tinklo skenavimas ir saugos auditas bei automatinis informacijos apie saugos problemas
surinkimas ir pateikimas, bei praturtinant moksliniy tyrimy déka, tinklo duomeny rinkinius naujy
ataky atpazinimo pozymiais. Priemoniy kompleksas turéty Zzenkliai sumazinti kibernetiniy
incidenty susijusiy su nesankcionuota prieiga bei su aplikacijy pazeidziamu atvejy skaicius ir
uztikrinty bendring LITNET tinklo ir informacijos saugos resursy I'T saugos higiena.

1.3.1 IT saugos lygio palaikymas.

1.3.1.1 Dalyvavimas uzsienio IT saugos organizacijose ir saugos sertifikaty suteikimo
paslauga. LITNET CERT yra aktyvus tarptautiniy saugos organizacijy dalyvis, tokiy kaip FIRST,
TF-CSIRT, RIPE ir pan. Tarptautinio bendradarbiavimo rémuose yra uZztikrinamos saugos
sertifikaty suteikimo serveriams ir individualiems LITNET naudotojams paslaugos. Numatoma,
kad LITNET-5 programos metu iSduoty sertifikaty skai¢ius spar€iai nekis ir bus panasus kaip 2021
m. apie 1200 vnt. Vykdydama savo veiklas LITNET CERT tarnyba pasisémusi patirties
tarptautinése IT saugos organizacijose ir ateityje pagal galimybes teiks konsultacijas saugos
klausimais LITNET institucijy informaciniy technologijy specialistams bei planuoja organizuoti
mokymus LITNET institucijy specialistams kompetencijy saugos srityje kélimui.

1.3.1.2 IT Grésmiy aptikimas ir reagavimas j incidentus. LITNET CERT tarnyba
kiekvieng dieng gauna i§ ,,Shadowserver* informacinius praneSimus apie pazeidziamus (galimai
pazeidziamus) jrenginius LITNET duomeny perdavimo perimetre. mety pradzioje aktyviai ir
nuolatos siuntéme informacinius pranesimus LITNET institucijy IT administratoriams. Siemet
tesiami saugumo informacijos i$ iSoriniy Saltiniy surinkimo, koreliavimo bei apdorojimo
platformos InteIMQ pritaikymo ir integracijos su pranesimy registravimo sistema RTIR darbai.
Siai dienai 25 procentai visy incidenty uZregistruojami automatiskai IntelMQ/Abusehelper
programy pagalba. Vien tik 2020 registruota daugiau paskirstyty paslaugos trikdymo ataky (angl.
Distributed Denial of Service, DDoS). DaZniausiai tai 5-15 minuciy trunkanéios amplifikuotos
atakos prie§ pavienius LITNET IP jrenginius. Taip pat padid¢jo apgaulingy (angl. SCAM) ir
zalingus priedus turin¢iy laisky, siun¢iamy tiek KTU, tiek LITNET bendruomenei skai¢ius. Todél
nepakanka vien reaguoti | saugumo pazeidimus. Norint padidinti saugos lygi LITNET, bitina
aptikti kryptingas atakas iki saugumo pazeidimo. Taip pat biitina pastoviai vertinti tiek
centralizuoty LITNET ir kity sistemy, tiek ir LITNET institucijy infrastruktiiros ir IKT paslaugy
saugos pazeidziamumo lygj. Tam reikalinga sudétinga infrastruktiira ir aukstos kvalifikacijos
darbuotojai, Zinantys kiek techninius sistemy veikimo bei kibernetinio saugumo ir etiSko
jsilauzimo technikas, tiek ir saugos institucijy organizacijg Lietuvoje ir tarptautiniame lygmenyje,
galintys gauti ir pateikti reikiamg informacija vykdant tarpinstitucinius kibernetiniy incidenty
tyrimus.

Saugos uZztikrinimas apima visas veiklas pradedant tinklo infrastruktiiros prieZiiira ir
baigiant paslaugy teikimu. Veiksmy plano LITNET-5 priemonés numato saugos lygio gerinimag
tiek gerinant reakcijos kokybe, tiek didinant proaktyviy priemoniy, kuriy pagalba maZinamas
paciy incidenty kiekis, skaiCius. Incidenty skaiCiaus mazéjima lems diegiamos iSankstinio
perspéjimo ir apdorojimo sistemos, incidenty ir biiseny atvaizdavimo sprendimai.

1.3.1.3 Infrastruktiiros, programinés jrangos auditai ir testavimas. LITNET tinklo
infrastruktiiros atitikimo gerosios saugos praktikai ir standartams testavimai atliekami naudojant
komercinius Nessus Professional ir NetSparker ar kitus atviro kodo pazeidziamumy testavimo
jrankius. LITNET techniniy centry CERT tarnybos nariai naudoja $iuos jrankius savo institucijy
tinklo jrenginiy patikrai bei prie techniniy centry prijungty institucijy patikrai. Kity prie LITNET
tinklo prijungty institucijy administratoriai taip pat gali uZsisakyti saugumo patikra, uzpildydami
formg LITNET CERT svetain¢je. Bus toliau palaikoma ir atnaujinama $§iuo metu naudojama
Automatinio saugumo audito paslauga (AISA). Paslauga suteikia galimybe LITNET institucijoms
nustatyti savo serveriy/tinklalapiy saugos lygi bei imtis atitinkamy prevenciniy saugos priemoniy
galimiems saugos pazeidimams paSalinti.
Bitina atsizvelgti § Europos Sajungos kibernetinio saugumo agentiiros (ENISA)
rekomendacijomis ,,Handbook on Security of Personal Data Processing® (2018 m.) ir 1SO
standartais LST EN ISO/IEC 27001:2019 ,,Informacinés technologijos. Saugumo metodai.
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Informacijos saugumo valdymo sistemos. Reikalavimai“ bei LST EN ISO/IEC 27002:2019
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai®“. SOC 2. Tai karkasas taikymas visoms technologijy paslaugoms ar ,,SaaS*,
kurios saugo klienty duomenis debesyje, kad uztikrinty organizaciné kontrolé ir praktika
veiksmingai apsaugo klientus (studentas, darbuotojus) ir jy duomeny privatumg ir sauguma. Taip
pat parinkti tinkamiausias organizacines ir technines saugumo priemones, kuriomis LITNET turi
visapusiskai atsizvelgti j “pobudj, apréptj, kontekstg bei tikslus® ir rizika, susijusig su pavojais
fiziniy asmeny teiséms ir laisvémis. BDAR 24 ir 32 straipsniai organizacijas jpareigoja visais
atvejais atlikti rizikos vertinimg. Taip pat bus atsizvelgta | EP ir Tarybos reglaments, kuriuo
nustatomos suderintos dirbtinio intelekto taisyklés (COM/2021/206 final).
1.3.1.4 Veiklos tgstinumo uZztikrinimo organizacinés priemonés
Siekiant uztikrinti LITNET TC duomeny saugumg ir atstatyma nenumatytais atvejais, per kuriuos
nepataisomai biity sugadinti ar prarasti duomenys numatoma. tobulinti procesus, tvarkas, diegti
metodikas, kuriy déka bus iSgrynintos atsakomybés, numatyti jvairlis scenarijai siekiant uztikrinti
veiklos testinumg stichiniy nelaimiy ar iSoriniy grésmiy atveju, sumazinant duomeny ir sistemy
darbingumo atstatymo trukme.
1.3.1.5 Virtualiy ugniasieniy LITNET institucijoms infrastruktiira
Vykdant projekta Nr. 01.1.1-CPVA-V-701-03-0001 ,,Lietuvos mokslo ir studijy

institucijy kompiuteriy tinklo LITNET plétra® buvo jsigyti ugniasieniy resursai skirti apsaugoti
institucijy tinkly perimetra, uzkertant kelig nesankcionuotam patekimui ] institucijy tinklus ar
resursus, apsaugai nuo virusy, patekimo j nesaugius web puslapius ir pan. LITNETS programos
metu bitina uztikrinti naujausios programings jrangos atnaujinima jdiegtose ugniasieniy sistemose
siekiant efektyviai apsaugoti institucijy IT infrastruktiirg ir paslaugas.

Lésy poreikis IT saugos lygio palaikymui vykdant veiksmy plang LITNET-5 pateiktas 3
lenteléje.

3 lentelé. LéSy poreikis IT saugos lygio palaikymui.

Eil. | Priemonés dalis Lésy poreikis, tikst. eury
Nr. 2022 2023 | 2024 2025 | 2026
1 Dalyvavimas uzsienio IT saugos

organizacijose ir saugos sertifikaty suteikimo | 31,69 34,12 | 34,70 35,34 | 36,05
paslauga

2 Grésmiy aptikimas ir reagavimas j incidentus | 233,77 | 225,82 | 227,24 | 228,57 | 229,80

3 Infras?rukturos, programinés jrangos auditai ir 36,02 37.79 | 37.99 3819 | 38,39
testavimas

4 Veiklos testinumo uZtikrinimo priemonés 13,22 16,67 | 17,27 17,90 | 18,56

5 Virtualiy ugniasieniy LITNET institucijoms

67,30 67,60 | 67,80 68,00 | 68,20

infrastruktara

1.3.2. IT saugos lygio gerinimas

1.3.2.1 IT saugos paslaugy ir sistemy suktrimas, tobulinimas. Pagal konfigiiracija,
tinklo saugos sistemos skirstomos ] takines, paskirstytas ir centralizuotas. TaSkinés sistemos yra
tokios, kurios susideda 1§ vieno ar keliy jrenginio taciau yra jdiegtos viename tinklo taske. Tokiy
sistemy pavyzdys yra ugniasienés, kurios dazniausiai statomos tinklo ar svarbiy tarnybiniy stociy
prieigose ir veikia savarankiSkai. Paskirstytos sistemos gali susidaryti 1§ daugelio
jrenginiy - sensoriy, kurie gali buiti geografiSkai nutolusiuose tinkluose ir kuriuose jdiegiami
savarankiSki, analogiSka paskirt] turintys agentiniai procesai. Jei paskirstytieji agentiniai procesai
veikia ne savarankiskai, o tik renka duomenis ir juos siuncia i centrinj jrenginj ar procesa
apdorojimui ir sprendimo priémimui, tokios sistemos vadinamos centralizuotomis. Centralizuoty
sistemy principu paprastai veikia jsilauzimo aptikimo sistemos jau yra idiegtos LITNET tinkle.
Numatoma sukurti paskirstyta, bendrai valdomg kibernetinés erdvés grésmiy/poveikio
informavimo sistema.




Bus sukurta kreipiniy analizés sistema, kuri leis institucijoms, jsidiegus reikalingas technines
priemones, prisijungti prie paruostos sistemos, ir analizuoti http ir https kreipinius. Sistemoje biity
realizuotas informacijos atskyrimas pagal LITNET institucijas, tokiu biidu vartotojai prieity tik
prie savo duomeny. Institucijoms, kurios noréty kreipiniy analizés sistemg eksploatuoti savo
infrastruktuiroje, buty suteikiamos sistemos jsidiegimui reikalingos instrukcijos bei parengti
analizés atlikimui skirti $ablonai. Sios sistemos naudojimas sudarys institucijoms galimybes
nagrinéti http ir https kreipinius jvairiais pjiiviais bei remiantis analizés rezultatais didinti sistemy
sauguma.
Siuo metu teikiama APGS paslauga bus ple¢iama ir tobulinama, atsizvelgiant j vis didéjanéias
kibernetines grésmes ir savalaikius jy uzkardymo poreikius. Numatoma dalintis sistemoje
uzfiksuojama informacija, siysti ar talpinti informacijg j atitinkamus portalus. Tokiu biidu bty
sudarytos prielaidos suinteresuotoms Salims turéti prieiga prie papildomos su tinkluose
vykstan¢iomis anomalijomis susijusios informacijos, ir suteikty papildomos informacijos imantis
priemoniy kibernetiniy grésmiy uzkardymui.

1.3.2.2 Informacijos saugos grésmiy poveikio ir biisenos sistemy (ISGPS, ISGBS)
sukiirimas. Néra sukurti incidenty aptikimo ir klasifikavimo metodai efektyviai veikiantys mazy
techniniy centry darbo kontekste aptarnaujant LITNET, taip pat sitloma GEANT
egzistuojan¢ioms organizacijoms.
GEANT néra sukurti kibernetiniy grésmiy ir pazeidZziamumy aptikimo ir valdymo metodai,
kombinuojant duomenis i§ atviryjy Saltiniy ir naudojamy steb&jimo priemoniy (pvz. tinklo
sensoriy).
Neéra sukurti techniniy centry naudojamy skaitmeniniy iStekliy (angl. digital presence) aptikimo
metodai, kurie leisty automatisSkai papildyti LITNET iStekliy repozitoriumg, naudojama visoms
LITNET esancioms paslaugoms teikti (pvz. pazeidziamumy, grésmiy, incidenty aptikimui ir pan.)
Neéra sukurtas metodas, leidZiantis apjungti ir automatizuoti tipiniy funkcijy (saugumo incidenty
valdymas, saugumo incidenty analizé, grésmiy analizé, pazeidziamumy valdymas, saugumo
biuisenos stebéjimas, grésmiy paieska ir zurnaliniy jrasy valdymas) vykdyma.
Néra vieningo biido, kaip optimizuoti nestruktiiruoty (tekstiniy) duomeny i$ skirtingy LITNET
techniniy centry Saltiniy rinkimo procesa, kad biity surenkama tik aktuali informacija (pagal
semantin]j turinio panasuma), su tikslu grésmes eskaluoti nacionaliniu ir tarptautiniu lygmeniu.
Teikiamos sistemos skirtos LITNET infrastruktiiros valdytojams, kibernetinio saugumo centrui
(LITNET CERT). Pagrindiné paskirtis — padéti automatizuoti ir standartizuoti LITNET TC
procesus fokusuojantis i ypac svarbias kibernetinio saugumo ir atsparumo temas - Saugumo
situacijos buisenos stebéjimo ir vertinimo, iSankstinio perspéjimo ir reagavimo. Sitiloma apjungti
klasterizuojant LITNET TC kaupiamos informacijos saugos poveikio dalis ir centralizuotai
parengti:

1. Informacijos saugos grésmiy poveikio sistema (ISGPS), skirta LITNET, infrastruktiiros
kibernetinés  situacijos kibernetiniy grésmiy kontekste identifikavimui, stebéjimui,
analizei.

2. Informacijos saugos grésmiy bisenos sistemg (ISGBS), skirta rinkti LITNET
infrastruktiiros interneto duomenis - saityny parametrus, interneto tinkly sujungimo
marsrutus, jy pokycius, vertinti anomalijas ir paZeidziamumus.

Véliau, apjungiant abiejy (ISGPS ir ISGBS) sistemy funkcionalumg, gaunant integruota iSsamy
Lietuvos mokslo ir studijy kompiuterinio tinklo Zemélapj apie infrastruktiiros vidines anomalijas.
Sistema susidéty i3 auksciau i§vardinty moduliy apjungimo - taip sukuriant nauja funkcionaluma.
Unikalumas kad tiek ISGPS gali naudotis visus ISGBS duomeny rinkiniu bei algoritmais, tiek
ISGBS panaudoja ISGPS algoritmus ir LITNET TC duomenis pateikiant realios situacijos
vaizdinius ir veiksmus. Tokia sistema pasizymés visomis ISGPS ir ISGBS savybémis, kartu turés
integruota iSsamy vaizdg tiek apie vieSo interneto Zemélapj, tiek ir apie LITNET infrastruktiiros
vidines anomalijas, ir taip taps unikaliu alternatyvy neturincia sistema.

1.3.2.3 DI pagrindu veikianti Kibernetiniy Incidenty Informavimo Sistemos (KIIS)
paslauga. Tokios priemonés poreikis teikiamas apzvelgus incidenty valdymo metodika,
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Siuolaikinés tinklo saugos priemones ir nustacius, kad dauguma priemoniy yra skirtos prevencijos,
aptikimo ir grésmiy neutralizavimo etapams, taCiau incidenty tyrimo sritis vis dar paremta
daugiausia rankiniu darbu ir primityviomis priemonémis. Sékmingai atlikus integracija, sukurta
priemoné leis Zymiai efektyviau aptikti ir tirti incidentus, kadangi incidenty pozymiai pazymimi
automatiskai, atkrinta Zzmogiskosios klaidos faktorius.

Atlikus kibernetiniy incidenty vizualizacijos metody analiz¢ pastebéta, kad visi iSanalizuoti
metodai turi tuos pacius panaudojimo atvejus, taciau turi skirtingus vizualizuoty duomeny tipus.
Vizualizuoty prietaisy tipas taip pat visy metody yra vienodas, bet skiriasi vizualizuoty objekty
tipas. Kadangi, visus metodus galima pritaikyti kibernetinio saugumo vizualizacijai, todél
reikiama sprendimg galima rinktis pagal norima duomeny tipa arba objekty tipg. Kibernetiniy
incidenty vizualizacijos modeliy analizé parodo, kad modeliai skiriasi pagal geb&jima pritaikyti
kibernetinio saugumo vizualizacijai. Nei vienas analizuotas modelis neturi galimybés importuoti
ar eksportuoti duomenis taip pat ir neturi integravimo galimybés su kitomis priemonémis. Todél
yra keliamas tikslas sukurti sistemg (pav. 1), kuri proaktyviai identifikuoja kibernetiniy atakos
vektorius LITET tinkle taikant Al technologija.

g
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pav. 1 Proaktyvi LITNET CERT kibernetiniy incidenty informavimo sistema (KIILS)
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transformavimas -

elasticsearch

Centralizuotoje praneSimy apie incidentg valdymo sistemoje bus galima uzregistruoti
naujieng apie saugumo pazeidima, dalintis pavojingais IP adresais. Bus sudaryta visiems TC
pasinaudoti paieSkos galia, svetainiy paieSka, pazeidziamy versijy (CVE) paieSka, registravimas,
metrika, programy atnaujinimy stebéjimas, saugumo analize.

1.3.2.4 Tinklalapiy saugos didinimas. Visy institucijy valdomy sistemy saugos
didinimas yra itin svarbus uzdavinys, taciau tinklalapiy saugos didinimas yra itin reikSmingas, nes
tinklalapiai savo esme negali biiti apribojami pasiekiamumui i$ globalaus Interneto. Tinklalapiy
saugumo didinimas biity realizuojamas dvejais metodais — diegiant ir palaikant tinklalapiy saugos
sprendimus (pavyzdziui, OWASP) bei sidlant  institucijoms naudoti naujausias tiek
funkcionalumo tiek saugos prasme tinklalapiy kiirimo technologijas (pavyzdziui, Flutter
framework pagrindu kuriami tinklalapiai).

Lésy poreikis saugos lygio gerinimui vykdant veiksmy plang LITNET-5 pateiktas 3.1
lenteléje.

3.1 lentelé. Lésy poreikis IT saugos lygio gerinimui.

Eil. | Priemonés dalis LéSy poreikis, tukst. eury
Nr. 2022 2023 | 2024 | 2025 2026
1. | IT saugos paslaugy ir sistemy sukiirimas,

.S 53,56 59,08 | 60,08 | 61,08 62,08
tobulinimas

2 Informacijos saugos grésmiy poveikio ir

bisenos sistemos (ISGPS, ISGBS) sukiirimas 60,56 66,08 | 67,08 | 68,08 69,08
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DI pagrindu veikianti Kibernetiniy Incidenty | 53,10 58,30 | 58,30 | 58,30 58,30
Informavimo Sistemos (KIIS) paslauga

Tinklalapiy saugos didinimas 64,78 66,54 | 6654 | 6654 66,54

1.4. Zmoniy istekliy bazés plétra ir palaikymas.

LITNET techniniy centry darbuotojy kompetencijy stiprinimas bei geb&jimas jgytas zinias
pritaikyti kuriant paslaugas, vystant IT saugos ir infrastruktiiros sprendimus, teikiant konsultacijas
LITNET naudotojams yra vienas i§ pagrindiniy aspekty uztikrinan¢iy LITNET institucijy
matomumg ir konkurencinguma tarptautinéje erdveje. Visa tai galima uztikrinti tik biinant
tarptautinés bendruomenés nariais, todél numatomos investicijos, pasitelkiant tarptauting praktika,
1 zmogiskuosius isteklius, kaip esminj veiksnj padedant;j stiprinanti rySius LITNET institucijomis.
LITNET Zmogiskieji iStekliai bus vystomi Siomis kryptimis:

1.4.1. Dalyvavimas tarptautinése darbo grupése, konferencijose, e-IRG ir kituose
strateginiuose forumuose siekiant dalyvauti naujy idéjy vystyme ir naujy technologijy kiirime
tarptautiniame lygmenyje. Tai sudarys galimybes uztikrinti ir pateikti LITNET naudotojams
naujausius technologinius sprendimus infrastruktiiros ir paslaugy srityse. Tarptautinis
bendradarbiavimas sudarys salygas LITNET techniniy centry sukurty produkty bei paslaugy
idiegimui kituose mokslo ir studijy tinkluose, atitinkamai gerinant $iy paslaugy kokybe visiems jy
naudotojams. Numatoma, kad LITNET techniniy centry atstovai taps aktyviais bent 2 darbo grupiy
dalyviais.

1.4.2. Naujy technologijy bandymai, tai tgstiné veikla uztikrinanti ateities paslaugy ir
infrastruktiros vystyma ir  glaudziai siejasi su tarptautiniu bendradarbiavimu. Naujos
technologijos, kurios bus bandomos LITNET, privalo atitikti bent vieng 1§ trijy esminiy kriterijy:

1.4.2.1. naujas technologinis sprendimas privalo i$spresti bent vieng problema;

1.4.2.2. naujas technologinis sprendimas privalo pasalinti LITNET naudotojy patiriamus
sunkumus;

1.4.2.3. technologinis sprendimas privalo biiti ekonomiSkai naudingas bei atsiperkantis;

1.42.4. kurti ir plétoti technologing ir virtualia kibernetiniy saugumo pazeidimy
aptikimo, bei kibernetinés atakos ir hibridinés gynybos fenomeny tyrimy aplinka, moksliniams
tyrimams, naudojanti didZiuosius skai¢iavimus, atlikti.

Naujy technologijy bandymai stiprina Zmogiskyjy istekliy kompetencijas, uZtikrina
naujausiy technologijy panaudojima LITNET institucijose ir jy zinomumg tarptautiniame
lygmenyje.

1.4.3. RySiy su Lietuvos akademine bendruomene ir LITNET institucijy atstovais
palaikymas ir plétra. Bus gerinama LITNET techniniy centry darbuotojy tarpusavio sgveika,
organizuojami specializuoti renginiai LITNET naudotojy atstovams - teminiai seminarai ir
kasmetine LITNET konferencija. Kasmet bus suorganizuoti bent du teminiai seminarai, kuriuose
bus akcentuojama viding¢ ir tarptautin¢ patirtis uztikrinant reikiamus elektroninius iSteklius
akademinés bendruomenés poreikiams.

1.4.4. LITNET veiklos administravimo, planavimo ir projekty rengimo gerinimas. Bus
didinama LITNET eksperty grupés ir projekty valdymo grupiy kompetencija, tobulinami darbo
metodai administruojant LITNET. LéSy poreikis zmoniy istekliy bazés palaikymui vykdant
veiksmy plang LITNET-5 pateiktas 4 lenteléje.

4 lentelé. Leésy poreikis Zmoniy iStekliy bazés plétrai ir palaikymui.

Eil. | Priemonés dalis LéSy poreikis, tukst. eury

Nr. 2022 | 2023 | 2024 2025 | 2026

1 Dalyvavimas tarptautinése grupése ir naujy 90,74 |83,59 |85,34 |87,03 |88,66
technologijy bandymai

2 Dalyvavimas e-IRG ir kituose strateginiuose 37.00 |39.00 |39.00 |39.00 |39,00
forumuose




3 Rysiy su akademine bendruomene palaikymas ir

plétra 49,30 |50,60 |50,60 |50,60 |50,60
4 Veiklos administravimo, planavimo ir projekty

rengimo gerinimas 51,96 |5581 |57,06 |58,37 |59,74

2. Veiksmy plano LITNET-5 veiksmy plano antras uzdavinys ,,LITNET paslaugy teikimas,
palaikymas ir plétra“ jgyvendinamas vykdant ES fondy IéSomis finansuojamus projektus, o taip
pat $ias priemones:

2.1. Tinklo paslaugy palaikymas ir plétra.

Vykdant $ig priemone bus uZtikrinamos duomeny perdavimo paslaugos per GEANT, GEANT
paslaugy prieinamumas LITNET institucijoms. Bus uztikrinamas rySys su pasauliniu Interneto
tinklu bei duomeny kanaly sudarymas su Lietuvos ir uzsienio duomeny perdavimo paslaugy
teikéjais. Belaidés prieigos paslauga - eduroam yra $ios priemonés dalis. Vertinant tolimesnes
belaidziy jrenginiy bei taip pat srauto poreikio augimo tendencijas yra biitina ir toliau intensyviai
plésti eduroam paslaugg tiek jrengiant naujas belaidZio duomeny perdavimo zonas, tiek didinant
ty zony naudotojy ir srauto aptarnavimo kiekybines charakteristikas.

Taikant virtualizavimo technologijas bus sudaryti institucijy tinklai, apjungiantys skirtingose
teritorijose esancius padalinius. Vykdant minétg projekta bus iSplésta eduroam autorizuotos
belaidés prieigos apréptis | institucijas, kurios pacios neturi reikiamy kompetencijy Siai
technologijai jdiegti. Projekto Nr. 01.1.1-CPVA-V-701-03-0001 ,,Lietuvos mokslo ir studijy
institucijy kompiuteriy tinklo LITNET plétra® buvo padidintos institucijy spartos, LITNET
magistralés jranga buvo i§ esmés atnaujinta, kuri svarbi teikiant paslaugas institucijoms
vykdanc¢ioms dideliy duomeny skai¢iavimo, apdorojimo bei perdavimo projektus.

Bitina jdiegti lankscias tinklo resursy priskyrimo technologijas, padidinti LITNET
institucijy paslaugy pateikiamuma bei mazg vélinimg duomeny perdavimo trakte, taip pat biitina
pritaikyti kompiuteriy tinklus sujungimams tarp duomeny centry (inter-datacentre connectivity).
Tai ypa¢ svarbu moksliniy tyrimy institutams, universitetams, kolegijoms. Tinklo paslaugy
palaikymas ir plétra bus vykdoma per §ig veiksmy plano LITNET-5 priemong bei prognozuojamas
Europos Sajungos fondy ekonomikos gaivinimo programas.

2.1.1 Tinklo paslaugy palaikymas. Bus teikiamos ir plétojamos tokios LITNET paslaugy grupés:
2.1.1.1. Belaidzio duomeny perdavimo prieigos eduroam paslauga.

Did¢jant belaidziy ir IoT tipo jrenginiy kiekiui, tobul¢jant mokymo procesui pasitelkiant
IT sprendimus, eduroam paslaugy plétros poreikis tampa fundamentali LITNET programos dalis.

Veiksmy plano LITNET-5 vykdymo metu eduroam plétros finansavimas bus kreipiamas
koncentruojantis ne tik j centriniy eduroam sistemos komponenty ir eduroam kaip paslaugos
priezilira, bet ir plétra vieSose vietose, kuri uztikrins didesnj IT paslaugy prieinamumag ir sklaida.
Vykdant LITNET-5 programa nacionaliniu lygmeniu bus jgyvendintas eduroam paslaugos
prieinamumas naudojant ne tik konkrecios institucijos akademinius naudotojy identifikatorius
(naudotojo paskyras), bet ir integruojant eduroam autentikavimg su tokiais mechanizmais kaip
elDAS, PSD2 (taikomus nacionaliniu ir tarptautiniu lygiu).

Tiek papildant autentikavimo biidus eduroam tinkle, tikslu padidinti IT sauguma, tiek dar
papildomai didinant IT sauga, vykdant LITNET-5 programg bus jdiegtas asmeniniy skaitmeniniy
sertifikaty naudojimas eduroam tinkle. Keliamas tikslas — nacionaliniu lygiu pereiti prie
autentikavimo eduroam tinkle panaudojant tik asmeninius skaitmeninius sertifikatus.

2.1.1.2. Optiniy signaly perdavimo paslaugos.

Investicijos | magistraling ir miesty opting tinkly infrastrukttirg sudarys galimybes fiziniam
(gijomis) arba loginiam (spalvomis) optiniy signaly perdavimui tarp bet kuriy dviejy LITNET
institucijy ar jy padaliniy, prijungty optiniu kabeliu. Tai sukurs galimyb¢ dinamiSkai sudaryti
fizinius tinklus pagal poreikj. Tiesioginiy optiniy sujungimy tinklai taip pat bus sudaromi pagal
atskiry projekty poreikj kiek Lietuvos teritorijoje, tiek ir tarptautiniame lygmenyje (pvz. etaloninio
laiko sinchronizacijos projektas).



Bus toliau, pagal poreikj, ple¢iama 1 - 10 Gbps rySio linijy infrastruktiira numatant
galimybe. Numatoma, kad veiksmy plano LITNET-5 vykdymo metu daugés biitent optiniy rysiy
pagrindu sudaryty tinkly ir sujungimy, todél numatoma palaipsniui didinti optiniy signaly
perdavimo paslaugy apimtis.

2.1.1.3. Pakety komutavimas ir tinklo virtualizacija (2-3 lygmuo pagal OSI interpretacija).

Tarpmiestinéje magistraléje numatoma, pagal poreikj, toliau didinti 10 Gbps interfeisy
kiekj LITNET institucijy prisijungimui. Taip pat bus teikiamos pakety perdavimo paslaugos,
reikalingos duomeny centry sujungimui ir dinaminiam skai¢iavimo resursy suteikimui per keleta
nutolusiy duomeny centry. Sukurta tinkly infrastruktiira uztikrins tarptautinio lygmens paslaugy
prieinamumg LITNET institucijoms ir jy padaliniams. Tokiu buidu Lietuvos mokslo ir §vietimo
bendruomenei bus sudarytos salygos tapti IKT poziiiriu pilnateisiais tarptautiniy projekty
dalyviais. Miestuose bus jdiegtos modernios kompiuteriy tinklo valdymo technologijos ir
procediros, todél 1€y poreikis pakety komutavimo paslaugy uztikrinimui i$liks pastovus per visg
veiksmy plano LITNET-5 vykdymo laikotarpi.

2.1.1.4. GEANT paslaugos, jnasai

Nuo 2015 mety GEANT pakeité savo paslaugy strategija ir visy GEANT partneriy jnasai j
projekto finansavima tapo proporcingi jy 3aliy BVP, o GEANT uztikrina mokslo ir studijy
tinklams reikalingg sparta. GEANT paslaugy esme sudaro ne sparta, o galimybé dinamigkai
sudaryti rySio linijas su pasauliniais mokslo centrais Europos Sajungoje ir uz jos riby. Todél
LITNET uzsitikrins GEANT paslaugy teikima LITNET institucijoms pagal jy poreikius i§ esmés
nedidinant finansavimo.

2.1.1.5. Globalaus interneto tinklo paslaugos.

Siuo metu LITNET naudotojai yra apripinti suminiu 6 Gbps interneto srautu:
pasinaudojant GEANT infrastruktiira, per atskira Internet ry$io kanalg j Vilniaus universiteto
techninj centrg ir per tarpusavio susijungima su $iaurés $aliy mokslo ir studijy tinklu NORDUNET.
Bendra sujungimy sparta siekia 6 Gbps. Turimas paslaugy paketas bus didinamas pasinaudojant
globaliu Interneto kainy mazéjimu, todél 1é8y poreikis veiksmy plano LITNET-5 vykdymo
laikotarpiu nedidés.

2.1.1.6. Centralizuotos ,,.It"“ domeny registracijos paslaugos.

Nuo 2016 mety LITNET teikia LITNET institucijoms ,,.1t*“ domeny (interneto vardy zony)
registracijos paslauga, kuri finansuojama centralizuotai i§ LITNET biudZeto. Iki 2021 m. buvo
suteikti 78 domenai LITNET institucijoms. Numatoma, kad ateityje Sios paslaugos poreikis augs
iki 100 domeny.

Lésy poreikis tinklo paslaugy palaikymui vykdant veiksmy plang LITNET-5 pateiktas 5
lenteléje.

5 lentelé. Leésy poreikis tinklo paslaugy palaikymui.

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026

1 BelaidZzio rySio prieigos eduroam | 110,71 109,69 111,48 | 112,24 113,97
paslauga

2 | Optiniy signaly - perdavimo | 5, 7 33,81 33,90 | 34,01 34,13
paslaugos ’ ’ ' ’ '

3 Pakety perdavimo paslaugos 40,33 42,10 42,22 42,35 42 .50

4 GEANT paslaugos, jnasai 180,00 180,00 180,00 | 180,00 180,00

5 Globalaus Internet tinklo paslaugos 45,00 45,00 45,00 45,00 45,00

6 Cer_ltraliz_l_lotos o domeny 2.20 2.40 2.40 2.40 2.40
registracijos paslaugos

2.1.2 Tinklo paslaugy plétra. Numatoma sukurti Sias tinklo paslaugas:
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2.1.2.1 Aplinkos konteineriy infrastrukttrai paslauga, konteineriy kaip paslaugos (CaaS

institucijoms sukiirimas ir palaikymas.
Institucijoms turin¢ioms ribotus IT iSteklius buty sudaryta galimybé talpinti debesyje konteinerius
(konteineriai kaip paslauga- CaaS), juos valdyti ir pritaikyti savo poreikiams panaudojant
konteineriy pagrindu veikianéia virtualizacija. Sis sprendimas leisty institucijoms sumazinti IT
infrastruktirai reikalingas sgnaudas.

2.1.2.2 Lokalaus institucijos kompiuteriy tinklo stebéjimo ir analizés paslauga - ,,Campus
Network as a Service™ (CNaaS) paslaugos institucijoms sukiirimas ir palaikymas

Globalizacijos reiSkiniams bei debesijos paslaugoms pleciantis, vis dazniau IT

infrastruktiiros naudojimas perkeliamas pasitelkiant iSoriniy kompanijy resursus ir paslaugas.
Mokslininkams ir tyréjams keliaujant, pasikeitus darbo vietos sampratai - tapus mobiliai,
jauciamas naujy tinklo paslaugy poreikis.
Nedidelés institucijos iSkeldamos savo IT iSteklius j "debesis", nebeturi pakankamy Zmogiskyjy
iStekliy prizioréti IT sistemas, tinklus, vykdyti stebésena, uztikrinti valdyma ir reagavimg i
incidentus. Poreikiui tenkinti bus sukurtos centralizuotos institucijos kompiuteriy tinklo stebé&jimo,
valdymo, kibernetinio saugumo paslaugos - institucijos kompiuteriy tinklas kaip paslauga
(Campus Network as a Service (CNaaS).

2.1.2.3 Virtualiy ugniasieniy LITNET institucijoms paslaugos teikimas.

LITNET TC panaudodamas savo infrastruktiiroje valdoma fizing ugniasien¢ bei jos
funkcines galimybes leidziancias dalj ugniasienés resursy atskirti, sukuriant virtualig ugniasiene,
sukuria virtualios ugniasienés paslauga kaip konkreciai institucijai, taip ir paslaugai. Virtualiy
ugniasieniy sprendimas skiriamas tiek konkrecios paslaugos apsaugai, tiek individualiai
institucijai kai IT saugos politikos ir taisykles gali buti nustatomos ir realizuojamos tiek
paslaugos/institucijos administratoriy pagalba, tiek neturint reikiamy kompetencijy - LITNET IT
saugos specialisty pagalba, derinant tarpusavio veiksmus su paslaugos/institucijos atsakingais
darbuotojais. Tokios LITNET paslaugos nauda - duomeny srauty kontrolé, prieigy valdymas,
apsauga nuo tinklo ir aplikacijy pazeidziamumy institucijai neperkant specializuotos aparatiirinés-
programinés ugniasienés bei galimai neturint kompetencijy ja deramai valdyti ir rezultate
sutaupant investicijas ir operacines iSlaidas.

Leésy poreikis tinklo paslaugy sukiirimui ar plétrai vykdant veiksmy plang LITNET-5
pateiktas 5.1 lentel¢je.

5.1 lentelé. LéSy poreikis tinklo paslaugy suktrimui ar plétrai

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026

1 Aplinkos konteineriy infrastruktiirai 5,00 10,00 10,00 10,00 10,00
paslauga

2 Lokalaus institucijos kompiuteriy
tinklo steb&jimo ir analizés 13,89 14,77 14,77 14,77 14,77
paslauga

3 Virtualiy ugniasieniy LITNET 23,11 424,23 24,23 24,23 24,23
institucijoms paslaugos teikimas

2.2. Debesijos paslaugy plétra ir palaikymas.
Debesijos paslaugy bandymai buvo atlikti 2011 - 2013 metais ES fondy léSomis buvo praktiskai
iSbandytos virtualizacijos platformos ir jgytos Zinios bei patirtis, kuri bus panaudota veiksmy plano
LITNET-5 vykdymo metu plétojant teikiamas debesijos paslaugas. Jy plétra prognozuojama bus
igyvendinama vykdant Europos Sajungos fondy ekonomikos gaivinimo ar skaitmeninimo
programas. Debesijos paslaugy plétrai bus naudojama duomeny infrastruktiira jsigyta vykdant
projekto Nr. 01.1.1-CPVA-V-701-03-0001 veiklas bei vykdant veiksmy plano LITNET-5 1
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uzdavinio 2 priemong ,,Duomeny infrastruktiiros palaikymas ir plétra“. Numatoma toliau palaikyti,
bei plésti debesijos paslaugas visomis pagrindinémis kryptimis — laaS, PaaS ir SaaS.

2.2.1 Debesijos paslaugy palaikymas.

2.2.1.1 Virtualios infrastruktiiros - 1aaS suteikimo paslauga ir jos palaikymas.

Paslauga apima skai¢iavimo pajégumy (CPU), greitosios atmintinés (RAM) ir ilgalaikio
saugojimo atmintin€s resursy apjungimg ] virtualias masinas, objektines duomeny saugyklas,
virtualius tinklus. Sie resursai toliau gali bati suteikiami ir prieinami LITNET institucijoms,
projektams ar individualiems Lietuvos akademinés bendruomenés nariams.

2.2.1.2 Programinés jrangos debesijoje suteikimo paslauga - SaaS. Bus vystomos ir
palaikomos Sios SaaS paslaugos:

2.2.1.2.1 LITNET faily détuvé. Faily détuvés pagrindiné paskirtis - Siuolaikinémis
technologijomis pagrijstas darbiniy duomeny sinchronizavimas tarp darbo vietos ir debesijoje
esancios saugyklos;

2.2.1.2.2 LITNET mokslininko darbo vieta. Si paslauga leidzia mokslininkams i§ bet
kurio jrenginio prisijungti prie virtualios darbo vietos, veikian¢ios LITNET duomeny centry
resursuose ir turin¢ios didelio pralaidumo rySio kanalus iki duomeny saugykly, auksto nasumo
skai¢iavimo resursy ir europiniy akademiniy tinkly. Mokslininko duomenys ir programing jranga
bus saugomi LITNET duomeny centro resursuose valdant ir apsaugant juos pagal nustatytas
tvarkas;

2.2.1.2.3 LITNET rezerviniy duomeny kopijy paslauga bus toliau palaikoma. Si
paslauga suteikia LITNET institucijoms priemones atlikti periodinj savo eksploatuojamy
informaciniy sistemy duomeny kopijavima j LITNET duomeny centry tam skirtus resursus.

2.2.1.2.4 Virtualiy serveriy paslauga. Si paslauga leidzia LITNET institucijoms
susikurti reikiamo galingumo serverj LITNET debesyje ir ji naudoti nustatytg laikotarpj. Taip pat
galima uZzsisakyti specializuotg serverj su idiegta pasirinkta i§ 2-3 alternatyvy duomeny baziy
valdymo sistema arba uzsisakyti specializuotg serverj tinklalapiy prieglobai su jdiegta jy turinio
valdymo sistema. Pasibaigus serverio uzsakymo laikui, debesies resursai automatiskai tampa
prieinami kitiems naudotojams. Paslauga daugiausia skirta LITNET institucijy techniniy centry
specialistams, taciau gali biiti aktuali ir mokslininkams ar kitiems tyré¢jams, vykdantiems MTEP
projektus.

2.2.1.3. Nuotolinio bendravimo paslaugy palaikymas ir stiprinimas.

Atsiradus LITNET institucijy poreikiui paskaitas, susitikimus pravesti naudojant
nuotolinio bendravimo priemones, LITNET-4 programos metu 2020 m. buvo sukurta nuotolinio
bendravimo sistema, vaizdo turinio dalinimo ir talpinimo platforma integruota su Moodle.
Numatomas tolimesnis paslaugos palaikymas, resursy priezilira, susijusiy paslaugy integravimas,
bei mokymai.

Lésy poreikis debesijos paslaugy palaikymui vykdant veiksmy plang LITNET-5 pateiktas
6 lenteléje.

6 lentelé. Lésy poreikis debesijos paslaugy palaikymui

Eil. | Priemonés dalis Lésy poreikis, tukst. Eury

Nr. 2022 2023 2024 2025 2026

1 laaS paslaugos priezitira 22,30 23,61 24,13 24,66 25,21

2 SaaS paslaugos prieziiira 23,70 25,39 25,87 26,34 27,79

3 Nuojtohnlo _ben_drem_mo paslaugy 10,00 10,00 10,00 10,00 10,00
palaikymas ir stiprinimas

2.2.2 Debesijos paslaugy plétra.

2.2.2.1 Tiriamyjy skai¢iavimy paslauga-platforma

Mokslo pagrindu tampa vis didesni kiekiai jvairiy duomeny, kurie arba tampa prieinami
dél vykdomos atviry duomeny politikos, arba dél paciy mokslininky generuojamy duomeny.
Problema su kuria susiduria mokslininkai tai visy $iy duomeny apim¢iy talpinimas, sisteminimas,
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apdorojimas bei atvaizdavimas. Atsizvelgiant | Sig problematika, bus kuriama duomeny eZero
(angl. data lake) ar duomeny sandélio (angl. data warehouse) saugykla-platforma, skirta itin
didelés apimties ar multi-dimensiniy duomeny sisteminimui, apdorojimui, atvaizdavimui ir
analizei pasitelkiant dirbtinj intelekta. Sios platformos pritaikymo sri¢iy yra daugybé, tadiau
pirmenybé biity teikiama kalbos tyrimams ir pritaikymas GEO moksly sri¢iai. Pastarajai itin
aktualu nacionaliniai Zemés stebéjimo duomeny kubai, kuriy atsiradima skatina Zemés stebéjimo
sistemy komitetas (CEOS). Duomeny kubai — nauja moksliniy tyrimy klimato kaitos ir jvairiy
zmogaus veiklos poveikiy multi-dimensiniy duomeny analizés ir atvaizdavimo pagalbos
priemoné. Lictuvos multi-dimensinio vaizdinés palydoviniy nuotrauky duomeny kubo sukiirimas
ir integracija su dirbtinio intelekto ir HPC elementai aktualus moksliniams tyrimams zemés
steb&jimo, zemes iikio, klimato kaitos, tarSos poveikio uzduociy palydoviniy vaizdy apdorojimui,
atvaizdavimui ir $iy uzduociy modeliavimui su DI. Tai leisty sukurti duomeny standartizavimo,
apdorojimo mechanizmus, apjungti atvirus duomenis i8 jvairiy saugykly. O tai savo ruoztu, leisty
jvairiapusiSkesn¢ duomeny analiz¢ pasitelkiant DI.

Didelés apimties duomeny sandéliai itin aktualiis jvairiy kalbos iStekliy, priemoniy ir
technologijy moksliniams tyrimams. Kalbos iStekliai ir jy analizés priemonés taip pat yra ir
informatikos moksly objektas, juos pasitelkus kuriamas dirbtinis intelektas, Zmogaus ir
kompiuterio sgveikg palengvinanti programiné jranga, intelektualios informacijos paieskos ir
iSgavimo, dideliy teksty sankaupy automatinés ir daugialypés terpés analizés ir apdorojimo
sistemos.

Pradin¢ infrastrukttra yra sukurta vykdant projekto projekto Nr. 01.1.1-CPVA-V-701-03-
0001 veiklas, taciau pilnaver¢iam Sios priemones jgyvendinimui bus reikalinga zenkliai plésti
tinklo infrastruktiira, bei paskirstyto skaiCiavimo infrastruktirg, idiegti aplikacijas dirbtinio
intelekto uzduociy apdorojimui. LITNET 5 programoje tam nenumatoma skirti biudzetiniy 1ésy,
veiklos jgyvendinimas galéty biti vykdomas tik esant papildomam-projektiniam finansavimui.
Sukiirus tokig platformag, bity iSspresta mokslininky ir tyréjy asmeniniy kompiuteriy
nepakankamy resursy problema, perkeliant skai¢iavimus bei duomeny apdorojima i debesijos
platforma pasitelkiant paskirstytas skai¢iavimo technologijas. Didziyjy duomeny, mikroservisy
sistemy naudojimas taps vienu i§ pagrindiniy dirbtinio intelekto (Al - Artiffical Intelligence)
algoritmy, masininio mokymo (Machine Learning) apmokymo elementais.

2.2.2.2. LITNET rezerviniy duomeny kopijy paslauga bus toliau vystoma. Bus sukurta

naujos koncepcijos paslauga "Backup as a Service".
LITNET teikiamoje OpenStack pagrindu infrastruktiroje bus sudaryta automatizuota
Informaciniy sistemy ir Duomeny (toliau - Objekty) rezerviniy kopijy sudarymo sistema. Bus
sudarytas OpenStack infrastruktiroje LITNET sukurty ir/ar talpinamy Objekty Zemeélapis ir
jvertintas Objekty rezerviniy kopijy biitinumo taikymas. Bus sudaryta rezerviniy kopijy sudarymo
politika atsizvelgiant | Objekty tipus pagal BDAR reikalavimus ir institucines (duomeny
valdytojo) tvarkas. Bus sukurta automatizuota Objekty rezerviniy kopijy valdymo sistema, kuri
igyvendins Objekty rezerviniy duomeny sukiirima, saugojima, atkiirima ir Salinimg. Bus sukurtos
procediiros ir tvarkos pagal kurias, LITNET klientai (kaip duomeny valdytojai), galés valdyti
Objekty rezerviniy kopijy procesus, aiskiai nustatant LITNET TC funkcijas bei LITNET TC
darbuotojy roles ir teisiy valdyma.

2.2.2.3. Vieninga stebésena — NOC (Network Operation Centre) ir SOC (Security
Operation Centre)

Siekiant uZztikrinti vieningg LITNET tinklo stebésena, reagavima j kibernetinius incidentus
uztikrinant sklandy paslaugy teikimg bus sukurta vieningi LITNET tinklo (LITNET NOC -
Network Operation Center) ir saugos (LITNET SOC - Security Operation Center) operacijy
centrai.

Sios unikalios paslaugos tikslas kibernetinio atsparumo stiprinimas, grindziamas partnerystés ir
bendradarbiavimo principais. LITNET IT saugos komanda gali pasiriipinti informaciniy sistemy
kibernetiniy incidenty valdymu ir anomalijy paieSkomis. Apmokinti analitikai naudodami
pazangiausius rinkoje esancius sprendimus, pasiruoSe stebéti IT infrastruktiirg (kiekvienas TC
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atskirai), jg analizuoti, teikti rekomendacijas saugumo spragy Salinimui ir reaguoti bei valdyti
incidentus
Tai leis uzpildyti zmogiskyjy istekliy trikuma pleciantis stebimai IT infrastruktiirai ir paslaugoms.

2.2.2.4 Virtualios infrastruktiiros suteikimo paslaugos laaS plétra .

Numatoma praplésti Virtualiy serveriy paslauga GPU resursais, kurie leis atlikti naSesnius,
didesnius skaiciavimus, praplés vaizdo apdorojimo galimybes. Taip pat numatoma suteikti
galimybe institucijoms uzsisakyti laikiny resursy suteikimg stichiniy nelaimiy ar Kkitais
nenumatytais atvejais, kad biity uztikrintas prie LITNET TC prijungty institucijy veiklos
testinumas per trumpiausig jmanomg laika.

2.2.2.5 Vieningos MSI duomeny saugojimo ir analitikos infrastruktiiros, skirtos MTEP
veikloms, suktirimas ir jrengimas

Numatoma atlikti galimybiy, techniniy poreikiy studijg, sukurti saugy ir patikimag
architektiirinius IoT, DI ir MM sprendimus 4-iuose regioniniuose pirminio duomeny surinkimo,
apdorojimo ir analizés mazguose, LITNET institucijose (Alytuje, Klaipédoje, Siauliuose ir
Utenoje), bei centriniuose duomeny saugojimo, analizés ir duomeny dalinimosi mazguose Vilniuje
ir Kaune.

Numatoma sukurti IoT analizés bei parametry stebé&jimo IS/platforma, bei integruoti j jau
veikiancias sistemas.

Bus sukurta galimybé atlikti skai¢iavimus ir analizuoti duomenis nutolusioje
infrastruktiroje — ar¢iau IoT/AIA jrenginiy (Angl. Edge computing).. Tele-laboratorijy (tokiy kaip
Jiiros Zuvininkystés ir akvakultiiros) prieinamy mokslininkams ir ugdymo jstaigoms bus suteikta
galimybé nuotoliniu budu stebéti eksperimenting veikla, analizuoti duomentis.

Bus parengta sgsaja atviry duomeny mainams su Lietuvos ir EU institucijomis, remiantis European
strategy for data 2020-02-19 COM(2020) 66 final.

2.2.2.6 Vieningas LITNET paslaugy portalas.

Numatoma sukurti vieningg paslaugy platforma, kurios esmé ,,vienas langelis® ir i$ to
atitinkamai - LITNET IT paslaugy aktualiy MSI, AM bei bendrojo ugdymo kaip "Profesionaliy
Paslaugy" paketo sudarymas ir teikimas/nuotolinis teikimas, tarp jy LITNET CERT veiklos ir
"Profesionaliy Paslaugy" plétra ir teikimas.

Bus sudaryta galimybé pritraukti daugiau LITNET paslaugy naudotojy bei plésti esamy

paslaugy naudojimo apimtis, pasitelkiant ir treciy Saliy paslaugy teikéjus. Bus uZtikrinamas
naudotojy tikslinis LITNET paslaugy vieSinimas parenkant specifinius jy poreikius apimancius
sprendimus. Bus ple¢iama LITNET informaciné bazé (Wiki), kurioje LITNET bendruomené galés
rasti visg su paslaugomis, naudojama jranga ar kitais specializuotais sprendimais susijusig
medziagg.
Paslaugy platforma uZtikrins LITNET TC ir institucijy sklandesnj komunikavima, bus uztikrintos
galimybés integracijai su numatoma sukurti klienty valdymo sistema (angl. CRM — Customer
Relations Management), kuri leis pagerinti paslaugy teikimo ir bendravimo su institucijomis
procesus.

2.2.2.7. Personalizuoty paslaugy bloky grandiniy technologijy pagrindu platformos
suktrimas. Vis didesniu tempu vykstant skaitmenizacijos procesams jauc¢iamas naujy, saugiy
paslaugy ir/ar sprendimy poreikis paremtas bloky grandiniy (Blockchain) technologija. Sig
technologija galima apibrézti kaip bendra duomeny baze, skaitmeninj registra, finansiniy
operacijy, iSsaugoty keliuose kompiuteriuose skirtingose vietose, archyva. Bloky grandiniy
technologijy naudojimas — puiki galimybé valstybéms naréms permastyti savo informacines
sistemas, skatinti vartotojy pasitikéjimg ir asmens duomeny apsaugg, padéti sukurti naujas
galimybes ir lyderystés sritis, naudingas pilieciams, vieSajam sektoriui. Bloky grandiniy taikymo
galimybeés Svietimo sektoriuje 1§ esmés neribotos — nuo studenty registracijos universitety studijy
programas, vaiky registravimo i darZelius iki mokymosi pasiekimy, kursy bei universiteto diplomy
saugojimo bloky grandingje. Sios technologijos taikymas jvairiose §vietimo sektoriaus srityse
padeda efektyvinti egzistuojancius procesus, pavyzdziui, universiteto diplomy tikrinimo procesas
naudojant bloky grandinés technologija gali biti atlickamas gerokai efektyviau — vietoj keliy dieny
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per kelias sekundes. Technologija taip pat apima ir neformalyjj ugdyma, kultiirines edukacijas, o
tai jau yra labai plati ir didelé ekosistema, kurig skaitmenizuojant susiduriama su tradiciniais
skaitmenizavimo i$$tikiais, tokiais kaip duomeny vientisumas ir nepaneigiamumas, prieinamumas
realiu laiku, efektyvumas bei valdymas.

Bloky grandiniy technologijos vystyma Lietuva kartu su kitomis suinteresuotomis ES
valstybémis sustiprino 2018 m., prisijungdama prie Europos Komisijos iniciatyvy ir pasiraSydama
bendradarbiavimo deklaracijas trijose srityse, viena jy — ,,blockchain“ technologijos. Vis délto,
technologijos vystymui Lietuvoje vis dar triiksta materialios infrastruktiiros bazés bei bloky
grandiniy technologijg galinCiy vystyti specialisty

Sparciai did¢jantys mokslo ir studijy institucijy (MSI) naujy paslaugy, susijusiy su duomeny
analizavimu, apdorojimu, kaupimu, vartotojy poreikiy identifikavimu poreikiai ir didéjantis
kibernetinés saugos uztikrinimo poreikis vercia ieSkoti naujy sprendimy siekiant sukurti naujas
paslaugas atliepiancias personalizuotus asmenybés poreikius bei plétoti tarptautiniu mastu
konkurencingg infrastrukttirag Lietuvoje.

Igyvendinus $ig veiklg biity iSplésta informaciniy - komunikaciniy technologijy infrastruktiira
bei kuriamos paslaugos mokslui ir studijoms. Pritaikius Bloky grandiniy technologijas duomeny
kaupime, jy perpanaudojime buty sukurtos kokybiSkesnés ir saugesnés paslaugos, atsirasty
galimybé skaitmenizuoti tarpvalstybines vieSgsias paslaugas gerinant pilieCiy, vyriausybés ir
organizacijy saveikos procesus. Tai jgyvendinus biity sukurtas dirbtinio intelekto analizuojamas
studijy / paslaugy naudotojo skaitmeninis profilis, sukuriant platforma, kuri interaktyviai bei
personalizuotai teikty pasitilymus atspindin¢ius naudotojo poreikius ir interesus.

Lésy poreikis debesijos paslaugy kiirimui ar plétrai vykdant veiksmy plang LITNET-5
pateiktas 6.1 lenteléje.
6.1 lentelé. Lésy poreikis debesijos paslaugy kiirimui ar plétrai.

Eil. | Priemonés dalis Lésy poreikis, tukst. Eury

Nr. 2022 2023 2024 2025 2026

1 Tiriamyjy skaic¢iavimy paslauga- 79.96 450,00 76.86 80,11 83,99

platforma

2 »Backup as a Service* paslaugos | 30,26 1553,31 | 24,40 24,85 25,60
vystymas

3 | Vieninga stebésena -

NOC(Network Operation Centre) | 35,56 97,69 39,08 39,08 39,08
ir SOC(Security Operation Centre)

4 laaS paslaugy plétra 32,79 352,00 33,17 33,77 34,37
5. | Vieningos MSI duomeny
saugojimo ir analitikos

infrastruktiros, skirtos MTEP 13,49 1750,00 | 1537 15,77 16,17

veikloms, sukiirimas ir jrengimas

6. | Vieningas LITNET paslaugy

portalas 54,16 89,00 59,58 39,88 35,25

7. | Personalizuotos paslaugy bloky
grandiniy technologijy pagrindu | 17,78 550,00 29,54 29,54 29,54
platformos sukiirimas

2.3. Pasitikéjimo ir tapatumo (angl., Trust and Identity) paslaugy plétra ir palaikymas.

Veiksmy plano LITNET-5 vykdymo metu numatoma centralizuoty LITNET FEDI
komponenty priezilira, o taip pat elektroniniy tapatybiy ir SSO paslaugy suteikimas LITNET
institucijoms.
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Plétra bus orientuota | LITNET institucijas, kurios neturi Zzmogiskyjy ir techniniy resursy
bei procediiry pasitikéjimo ir tapatumo paslaugy jgyvendinimui. Paslaugos apims instituciniy e-
tapatybiy valdymo ir bendro prisijungimo priemoniy pateikimg bei pagalbg LITNET institucijoms
prisijungiant prie FEDI. Naujos pasitikéjimo ir tapatumo paslaugos veiksmy plano LITNET-5
vykdymo metu bus kuriamos vykdant ES fondy IéSomis ar vykdant Jungtiniy Europos universitety
iniciatyvy jgyvendinima 2022-2023 m.

2.3.1 Pasitikéjimo ir tapatumo paslaugy palaikymas

2.3.1.1 LITNET FEDI paslaugos palaikymas. Didéjant IKT centralizacijai naudotojy
elektroninés tapatybés ir vieningas naudotojy identifikavimas tiek LITNET institucijos viduje tiek
tarp institucijy tampa esminiu poreikiu naujos kartos informacinéms sistemoms. LITNET uztikrina
LITNET institucijy elektroniniy tapatybiy federacijos FEDI veikima, kas savo ruoztu leidzia
eksploatuoti informacines sistemas centralizuotai, suteikiant prieigg LITNET institucijy
naudotojams per FEDI. Taip iSvengiama naudotojy identifikavimo ir autorizacijos elementy
sukiirimo informacinése sistemose, tuo paciu taupomi tiek techniniai tiek organizaciniai resursai.
Bus vykdomas tolimesnis prisijungusiy institucijy prie LITNET FEDI paslaugos palaikymas.

2.3.1.2 Elektroniniy tapatybiy valdymo priemonés kaip paslauga, Institucinio SSO
paslauga

Norint plésti FEDI, biitina uztikrinti papildomas paslaugas LITNET institucijoms, nes ]
FEDI galima prisijungti tik tinkamai sutvarkius viding institucijos naudotojy elektroniniy
tapatybiy sistema ir vieningo prisijungimo sistemg (angl., Single Sign-On, SSO). Tokiy sistemy
idiegimas reikalauja i§ LITNET institucijy specifiniy Ziniy. Mazesnés LITNET institucijos neturi
pajégy pacios uztikrinti Siy sistemy veikima, todél siekiant FEDI plétros, LITNET teiks savo
institucijoms tiek naudotojy elektroniniy tapatybiy saugojima, tiek vieningo prisijungimo sistema
kaip paslaugas.

Lésy poreikis pasitikéjimo ir tapatumo paslaugy palaikymui vykdant veiksmy plang
LITNET-5 pateiktas 7 lenteléje

7 lentelé. Lésy poreikis pasitikéjimo ir tapatumo paslaugy palaikymui.

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026

1 LITNET FEDI paslaugos palaikymas | 10,65 10,30 11,20 11,10 11,00

2 Ellektron?nlq ‘ tapatybiy  valdymo 7.70 8,40 8,40 8,40 8,40
priemonés kaip paslauga

3 Institucinio SSO paslauga 21,65 22,30 22,40 22,50 22,60

2.3.2. Pasitikéjimo ir tapatumo paslaugy plétra.

2.3.2.1 Novatorisky autentifikavimo sprendimy federaciné¢je LITNET FEDI paslaugoje
sukiirimas ir/ar integravimas.

Zenkliai i3augus socialiniams ir technologiniams paZeidziamumo atvejams kibernetinéje
erdvej jungiantis prie e-paslaugy per LITNET FEDI vien naudotojo prisijungimo vardas ir statinis
slaptazodis jau neuztikrina pakankamo saugumo lygio, todél bus sukurta nauja paslauga naudojanti
antrinj-papildoma tapatybés patvirtinimo identifikatoriy. Paslaugos pagalba faktiskai bus
uzkardintas nesankcionuotas prisijungimas prie e-paslaugy, IT sistemy ar portaly, kuriuose
talpinami konfidenciallis ar jautriis nutekinimui duomenys. Tai ypa¢ aktualu ir pasitarnaus
LITNET institucijai kuri vykdo MTEP tyrimus ar duomeny tvarkymo procesg kuriame yra
suteikiama prieiga prie zenklaus asmens duomeny ar jautriy duomeny. Diegiant paslauga bus
modernizuota LITNET FEDI ir institucinés SSO. Kaip antrinis identifikatorius yra numatomas
tiek fizinj jrenginio, tick SMS, tiek 3-ios Salies, kaip pvz Google Autenticator taikymas.

LéSy poreikis pasitik€jimo ir tapatumo paslaugy plétrai vykdant veiksmy plang LITNET-5
pateiktas 7,1 lentel¢je.
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7.1 lentelé. Lésy poreikis pasitik€jimo ir tapatumo paslaugy sukiirimui ar plétrai

Eil. | Priemonés dalis LéSy poreikis, tukst. eury
Nr. 2022 2023 2024 2025 2026
1. Novatorisky autentifikavimo 30,00 31,00 32,00 33,00 35,00

sprendimy federacin¢je LITNET FEDI
paslaugoje sukiirimas ir/ar
integravimas.

3. Veiksmy plano LITNET-5 trecias uzdavinys ,,LITNET Svietimo institucijy duomeny
tinklo infrastrukttros palaikymas, IT paslaugy vystymas ir kiirimas* jgyvendinamas vykdant
tokias priemones:

3.1. Infrastruktiiros Svietimo jstaigoms palaikymas ir plétra.

Bendrojo ugdymo Svietimo jstaigy infrastruktiira yra neatskiriama LITNET infrastruktiros ir
paslaugy dalis. Siekiant mazinti atskirtj tarp Lietuvos ir ES mokykly (SMSM ialtinis ,,Antrasis
mokykly tyrimas: IKT Svietime®) atkreiptinas démesys, kad IKT panaudojimas yra tiesiogiai
susijes su duomeny perdavimo infrastruktiiros (internetas ir lokalus tinklas) uZztikrinimu, kur
atotriikis ypac jau¢iamas tarp miesto ir kaimo tipo mokykly. Jei miesty Svietimo jstaigose situacija
yra pakankamai gera, tai kaimiskose vietovése duomeny perdavimo infrastruktiiros triikkumai labai
aiSkiai atsiskleidée COVID-19 laikotarpiu 2019-2020m. ir siekiant mazinti §j atotriikj ir i§ esmes,
struktiriskai spesti bendrojo ugdymo srityje yra biitinos specializuotos infrastruktiiros sukiirimas.
Vykdant LITNET-3 programg nutolusiy $vietimo jstaigy pajungimas prie LITNET duomeny
perdavimo tinklo buvo finansuojamas, taciau LITNET-4 programoje, d¢l 2008-2009m finansinés
krizés, toks finansavimas buvo nutrauktas. Siekiant uZztikrinti reikiamg internetinio rysio
greitaveika, tolygy IT paslaugy prieinamuma ir IT saugg LITNET-5 programoje numatoma jsigyti
duomeny tinkly apjungimo paslauga (L2) nuomojant ar tai optiniy kabeliy infrastruktiira ar
duomeny kanalus ir prijungiant Svietimo jstaigas prie LITNET tinklo.

3.1.1 Infrastruktiiros Svietimo jstaigoms palaikymas.

3.1.1.1 Belaidés prieigos infrastruktira. Bus vykdomas infrastruktiiros, bei susijusiy
sistemy priezitira skirty $vietimo jstaigy belaidés prieigos veikimui uztikrinti.

3.1.1.2 Vykdant $ig priemong bus palaikoma esama L2 infrastruktiira kurios déka bendro
ugdymo Svietimo jstaigoms yra teikiamos paslaugos, pajungimas j LTNET tinkla.

Leésy poreikis infrastruktiros Svietimo jstaigoms palaikymui vykdant veiksmy plang
LITNET-5 pateiktas 8 lentelé¢je.

8 lentelé. LeéSy poreikis infrastruktiiros Svietimo jstaigoms palaikymui

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 2024 2025 2026
1 Belaidés prieigos infrastruktiira 11,00 12,00 12,00 12,00 12,00
2 L2 infrastruktiiros palaikymas 44,00 48,00 48,00 48,00 48,00

3.1.2 Infrastruktiiros §vietimo jstaigoms plétra
3.1.2.1 L2 infrastruktiiros vystymas. Vykdant §ig priemong bus plétojama, i§ esmés kuriama nauja
duomeny perdavimo tinklo infrastruktiira miesto ir kaimiskyjy mokykly jjungimui j bendra,
LITNET valdoma IT paslaugy tinkla.

LéSy poreikis infrastruktiiros Svietimo jstaigoms plétrai vykdant veiksmy plang LITNET-5
pateiktas 8.1 lentel¢je

8.1 lentelé. LéSy poreikis infrastruktiiros Svietimo jstaigoms plétrai

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

N. 2022  [2023 [2024 [2025 | 2026
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| 1 | L2 infrastruktiiros vystymas | 4400 [ 748,00 | 748,00 |748,00 |748,00 |

3.2. Paslaugy Svietimo jstaigoms palaikymas ir plétra.

3.2.1 Paslaugy $vietimo jstaigoms palaikymas

3.2.1.1 Debesijos paslaugos, priemonés komunikavimui elektroningje erdveje. LITNET-5
veiksmy plano vykdymo metu bus tesiamas tinklapiy talpinimo ir elektroninio pasto dézuciy
paslaugos suteikimas.

Bus uztikrinamas "PatyCiy dézuté" prieglobos paslaugos palaikymas ir plétra. D¢l nuolatos
augancio palaikomy dézuciy skaiciaus reikalinga uztikrinti paslaugos pateikiamumo steb¢jimg ir
savalaikj reagavimg ] didé¢janciy resursy poreikj.

3.2.1.2 Tapatybiy ir pasitikéjimo paslaugos. Belaidei prieigai tampant vis svarbesne
mokymosi proceso dalimi ir siekiant uztikrinti moksleiviy belaidés prieigos testinuma tgsiant
studijas aukstosiose mokyklose — bendro ugdymo Svietimo jstaigose biitina naudoti eduroam
infrastruktiiros principus, kai jgyvendinamas centralizuotas naudotojy valdymas integruojant su
e.tapatybiy sistemomis.

E.tapatybiy valdymo platformos sukiirimas, prieigos autorizacijos ir informacijos srauto
turinio filtravimo paslaugos bus ne tik palaikomi, bet ir pleciami, siekiant uztikrinti efektyvy
elektroninés mokomosios medziagos jsisavinima Svietimo jstaigose bei turinio filtravima mokiniai
saugiai naudosis internete talpinama mokymosi medziaga.

3.2.1.3 Tinklo paslaugos ir mokymai. Svietimo institucijoms neturint kvalifikuoto
personalo IT ir tinklo problemoms spresti, LITNET specialistai svariai prisideda prie sklandaus
mokymo proceso, tad bus tesiama operatyvios pagalbos centro veikla, tesiami mokymai mokykly
informaciniy technologijy specialistams ir mokytojams.

3.2.1.4 Atsizvelgiant j Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo
viesosios informacijos poveikio jstatyma, bei remiantis prieigy prie vieSyjy kompiuteriy tinkly
(interneto) vietose privalomy filtravimo priemoniy naudojimo tvarkos aprasu numatoma palaikyti
IT infrastruktiirg skirtg turinio filtravimo uztikrinimui, taip apsaugant nepilnamecius nuo zalingo
poveikio internete.

3.2.1.5 Platformos e-mokymosi aplinkoms palaikymas ir resursy joje valdymas. COVID-
19 kontekste Zenkliai iSaugus poreikiui spresti Svietimo ir ugdymo jstaigy virtualiy mokymosi
aplinky (VMA- https://vma.lm.lt) problematika, LITNET -4 programos metu buvo sukurta
nuotolinio bendravimo sistema Big Blue Button — BBB, bei vaizdo turinio dalinimosi sistema
atviro kodo pagrindu, bei jos buvo suintegruotos su jau placiai naudojama, taip pat atviro kodo
platforma Moodle. Numatomas virtualios mokymosi aplinkos Moodle, susijusiy integruoty
jrankiy, paslaugy, bei VMA platformos palaikymas , bei resursy alokavimas pagal poreikj.

3.2.1.6 Autentifikuotos prieigos belaidZio tinklo paslaugos palaikymas. Augant
informaciniy technologijy panaudojimui Svietimo jstaigose, mokiniams ir mokytojams vis
aktyviau naudojant interaktyvias bendravimo ir mokymo priemones, didéjant i$maniy jrenginiy
kiekiui veikianciy belaidzio rySio technologijy pagalba nuosekliai pleCiamas belaidis tinklas.

Projekto ,,Saugios elektroninés erdvés vaikams kiirimas* metu 2021 metais jdiegta 2000
belaidziy zony, kurios paskirstytos per daugiau nei 500 Svietimo jstaigy. Projektui pasibaigus 2022
m. ir jei biity uZtikrintas centralizuotas finansavimas, paslaugg buty galima teikti pilna apimtimi.
Jei nesant centralizuotai finansavimo galimybei, projektui pasibaigus numatyta, kad Svietimo
jstaigoms pageidaujant, paslauga ir toliau galéty biiti teikiama mokykloms prisidedant savo
léSomis uZ jy jstaigose jrengta belaidZio tinklo infrastruktiirg. Taciau, projekto metu sukurty
belaidZio tinklo stebésenos, tapatybiy valdymo, turinio filtravimo nuo Zalingo turinio sistemy ir IT
infrastruktiros palaikymas yra LITNET paslaugy paketas, kurj numatoma toliau teikti.

Lésy poreikis paslaugy Svietimo jstaigoms palaikymui vykdant veiksmy plang LITNET-5
pateiktas 9 lentel¢je.

9 lentelé. LéSy poreikis paslaugy Svietimo jstaigoms, palaikymui
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Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 | 2024 | 2025 | 2026

1| Debesijos paslaugos: priemonés 4040 |51.83 |5719 |57,59 | 63,03
komunikavimui elektroninéje erdvéje

2 Tapatybiy ir pasitikéjimo paslaugos 5,00 10,00 | 10,00 | 10,00 | 10,00

3 Tinklo paslaugos ir mokymai 30,18 37,17 | 37,61 [38,01 |38,37

4, Techniniy, jstatymais reglamentuoty, IT
saugos priemoniy jgyvendinimas Svietimo 87,00 87,00 |87,00 |87,00 |87,00
istaigoms

5 Platformos g-mokymohs[apllnkoms 52.30 5760 |62.80 |6300 |6320
palaikymas ir resursy joje valdymas

6 Autentlﬁkuoto_s prieigos belaidzio tinklo 26,12 313,40 | 313.40 | 313.40 | 313,40
paslaugos palaikymas

3.2.2 Paslaugy Svietimo jstaigoms plétra

3.2.2.1 Autentifikuotos prieigos belaidzio tinklo paslaugos vystymas

Nenuginc¢ijamai didéjant belaidés technologijos jrenginiy kiekiui Svietimo institucijose,
jauciamas poreikis uztikrinti autentifikuotos prieigos belaidzio tinklo paslaugg net tik projekte
dalyvaujancioms institucijoms, bet ir likusioms, kurios numanoma prisidéty savo 1éSomis jrengiant
belaide infrastruktira ar tiesiog prijungty jau turimg belaide infrastruktirg prie LITNET tinklo.
LITNET numato Sios paslaugos teikimo galimybe panaudojant esama, bei pagal poreikj pleCiama
infrastruktiirg bei sistemas - belaidzio tinklo stebésenos, tapatybiy valdymo, turinio filtravimo nuo
zalingo turinio sistemas. Visa tai padéty Svietimo institucijoms sparciau judéti skaitmenizacijos
kryptimi, bei visa tai sitiloma i$plésti nacionaliniu mastu priimant vieningus sprendimus.

3.2.2.2 Platformos e-mokymosi aplinkoms plétra.

Nuotolinio bendravimo sistema BBB ir vaizdo turinio platforma $iuo metu patenkina tik
nedidelj skaiciy Svietimo ir ugdymo jstaigy. Be to, jau¢iamas debesijos, apimancios uzduociy,
mokymosi turinio talpinimg ir mainus, virtualiy mokymosi paslaugy bei jrankiy poreikis
uztikrinant sklandy mokymosi procesg nepriklausant nuo iSoriniy tiekéjy kainodaros ir apribojimy.
Numatomas virtualios mokymosi aplinkos Moodle ir susijusiy jrankiy vystymas, integravimas
atliepiant tiek bendrojo ugdymo, tiek profesinio mokymo Svietimo institucijy poreikius.

3.2.2.3 E-tapatybiy paslaugy plétra, paslaugy platforma. LITNET-4 metu jdiegus vieno
langelio debesijos paslaugy portala, Svietimo jstaigos galéjo pacios susikurti ir administruoti savo
paslaugy portfelj ir naudotojy paskyras. Svietimo ir bendro ugdymo jstaigoms vis aktyviau
naudojantis LITNET teikiamomis paslaugomis, sukurtas portalas bus iSvystytas | naujos kartos
platforma, kurios pagalba bus galima uZzsisakyti ir gauti teikiamas LITNET paslaugas, integruoti
institucijos valdomas e-tapatybes ir kitus IT paslaugy tiekéjus (pvz. e-dienynus). Numatoma E-
tapatybiy tvarkymo paslaugg §vietimo ir bendro ugdymo jstaigai realizuoti integruojant su SMSM
NSA valdomu mokiniy ir pedagogy registru.

Siekiant iSlaikyti e-tapatybés vientisuma, tesiant studijy procesa, reikalinga praplésti
dabartinio studenty identifikavimo galimybes, jtraukiant moksleivius. Toks moksleivio
identifikatorius sukurty galimybe pilnai skaitmenizuoti ir dalinai automatizuoti moksleivio
peréjima j auksStagsias mokyklas procesa. AukStosioms mokykloms biity suteikta galimybé stebéti
moksleiviy / studenty pazangumo tendencijas, gauti naujus statistinius duomenis. Taip pat, biity
uztikrintas moksleivio/studento duomeny vientisumas, iSlaikomos prieigos prie jam teikiamy
paslaugy. Papildomai atsirasty galimybé individualiai profiliuoti nuotolinj mokyma. Pradiniu
etapu bus atlickama galimybiy studija, derinami sistemy plétros ir integracijos planai, atitikimas
BDAR reikalavimams.

Lésy poreikis paslaugy Svietimo jstaigoms sukiirimui ar plétrai vykdant veiksmy plang
LITNET-5 pateiktas 9.1 lenteléje.
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9.1 lentelé. Lésy poreikis paslaugy Svietimo jstaigoms, suktrimui ar plétrai

Eil. | Priemonés dalis Lésy poreikis, tikst. eury

Nr. 2022 2023 | 2024 2025 | 2026

1 Autentifikuotos prieigos belaidzio tinklo 23,78 2554 | 2554 |2554 | 2554
paslaugos vystymas

2 Platformos e-mokymosi aplinkoms plétra 51,56 267,08 | 58,08 | 59,08 | 60,08

3 E-tapatybiy paslaugy plétra, paslaugy 65,66 489,38 | 74,38 | 77,38 | 80,38

platforma
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